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Uهدف: 

رعايت الزامات امنيتي در ايجاد و بكارگيري رويه هاي مديريت و هدف از تدوين اين توصيه نامه بيان لزوم 

نگهداري اطلاعات (جمع آوري، نگهداري، ذخيره سازي و بازخواني) براي حفاظت در برابر افشاء غيرمجاز 

 و همچنين طبقه بندي اطلاعات جهت حفاظت مؤثر از دارايي هاي اطلاعاتي يا استفاده نابجا از اطلاعات

و حفاظت از اطلاعات شخصي افراد مي باشد. فهرست شده در فهرست موجودي دارايي هاي اطلاعاتي 

 

U :ضرورت

داده ها و اطلاعات با توجه به نياز و اهداف سازماني (يا شخصي) جمع آوري مي شود و لازم است با توجه 

به ماهيت و اهميت آن به صورت صحيح طبقه بندي شود. براي نگهداري صحيح اطلاعات ابتدا بايستي 

 شناخت كاملي از آن به دست آيد؛ بدين معنا كه ابتدا بايد با توجه به نيازها، اهداف و سياست هاي سازمان،

اطلاعات مورد نظر شناسايي شوند. پس از شناسايي اطلاعات، ماهيت و اهميت آن، بايد براي تضمين 

حفاظت و استفاده صحيح از اطلاعات تدابيري انديشيده شود. به عبارت ديگر بايد نگهداري و بهره برداري 

از اطلاعات بر اساس رويه هاي امن انجام شود. استفاده امن از اطلاعات به ويژه در خصوص اطلاعات 

حياتي سازمان و اطلاعات شخصي افراد، اهميت بيشتر پيدا مي كند.   

 

UالزاماتU :

- لازم است نحوه جمع آوري، كسب و دسته بندي اطلاعات منطبق بر نيازهاي از پيش تعيين شده باشد. 
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- پس از توليد اطلاعات بايد آنها را به شكل صحيح طبقه بندي كرده و سطح دسترسي هر دسته از اطلاعات 

به دقت مشخص شود. 

- لازم است رسانه هاي ذخيره اطلاعات طبقه بندي شده با علامت ها و برچسب هاي لازم علامت گذاري 

شوند به نحوي كه به آساني قابل تشخيص باشند.  

- براي انجام عمل طبقه بندي بايستي معيارهاي از پيش تعيين شده و غيرقابل تفسير مورد استفاده قرار گيرد. 

- براي پردازش اطلاعات بايد به سطح طبقه بندي هر دسته از اطلاعات توجه كرد و اطلاعات با هر سطح 

طبقه بندي فقط به افرادي كه اجازه دسترسي به آن سطح را دارا هستند تحويل داده شود. 

- بايد توجه داشت كه سطح طبقه بندي اطلاعات پس از پردازش در چه درجه اي است و اگر پردازش 

موجب توليد اطلاعاتي با سطح طبقه بندي سخت گيرانه تر  شود بايد الزامات مديريت آن دسته از اطلاعات 

رعايت گردد. 

- لازم است صحت اطلاعات پس از پردازش و قبل از عمل ذخيره سازي به دقت مورد بررسي قرار گيرد 

كه در آن مقادير غير منطقي (به عنوان مثال مقادير عددي به جاي نام يا نام خانوادگي يا بستانكاري براي 

مقادير داراي ماهيت بدهكار) وجود نداشته باشد. خصوصاً براي مراكز حساس يا حياتي اين عمل بايستي با 

دقت بيشتري انجام شود تا مبادا اطلاعات نادرستي وارد سيستم شود. 

- بعد از اتمام مراحل پردازش بايستي اطمينان حاصل شود كه تغييرات در تمامي نسخه هاي موجود 

اطلاعات اعمال شود. 
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- پردازش اطلاعات مي تواند باعث ايجاد اطلاعات جديد شود، در اين صورت بايستي اطلاعات جديد 

مجدداً طبقه بندي و علامت گذاري شود. پس از انجام پردازش اطلاعات بايد دقت داشت اگر بين اطلاعات 

جديد با اطلاعات قبلي ناهماهنگي وجود دارد جايگزيني اطلاعات به درستي انجام شود. 

- اطلاعات بايد براي ذخيره سازي در محل امن قرار گيرد به طوري كه دسترسي به آنها براي افراد غيرمجاز 

امكان پذير نباشد. 

- براي اطمينان از عدم لطمه ناخواسته به اطلاعات بايد از آنها نسخه پشتيبان تهيه شود. 

- بايستي از اطلاعات در مقابل تهديدات ناشي از حوادث طبيعي و غيرطبيعي بر اساس سطح حساسيت 

سازمان (طبق دسته بندي سازمان پدافند غيرعامل) تا آنجا كه ممكن است محافظت شود. 

- در مراكز حساس و حياتي، محل نگهداري اطلاعات بايد در مقابل بلايايي از قبيل سيل، زلزله، 

آتش سوزي، انفجار، اغتشاشات اجتماعي و مانند آن كاملاً ايمن باشد. 

- بعد از استفاده كامل از اطلاعات و اطمينان از عدم نياز هميشگي به اطلاعات بايد اطلاعات به صورت 

 كامل از بين برده شود.

- دستورالعمل طبقه بندي كه نحوه تعيين اهميت، اولويت و درجه بندي حفاظتي هر دسته از دارايي هاي 

سازمان را بيان مي دارد بايد مدون شده و به اطلاع بخشهاي مختلف سازمان رسانده شود.  

- لازم است نكات مربوط به تعداد طبقه هاي تعريف شده و مزاياي حاصل از آن به دقت تحت نظر قرار 

 در صورت تعريف عناوين مشابه با ساير سازمان ها، تفاوت ها و جزئيات تمايز اين عناوين به اطلاع  وگيرد

 تمامي قسمت ها برسد. 
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- هر قسمت موظف است تا تمامي دارايي هاي اطلاعاتي حوزه خود را طبقه بندي نموده و در فرم شناسنامه 

 مركز واحد امنيت اطلاعات يادارايي هاي اطلاعاتي ذكر نمايد. اين طبقه بندي بايد مورد بررسي و تائيد 

 قرار گيرد. يا نهاد جايگزين آن حراست فناوري اطلاعات 

- لازم است طبقه بندي اطلاعاتي دارايي ها (به جز دارايي هاي داراي طبقه بندي عادي) در برچسب هاي 

قابل رويت درج و نصب گردد.  

 لازم است بعد از طبقه بندي، هر طبقه و دسته را با نشانه ها و رنگهاي مشخص علامت گذاري كرد تا به - 

سادگي قابل شناسايي بوده و از افشاي سهوي اطلاعات محرمانه جلوگيري شود. اين عمليات بايستي با دقت 

 كامل توسط افراد مطمئن انجام شود.

- طبقه بندي دارايي ها ممكن است پس از گذشت زمان تغيير نمايند. لذا لازم است تا طي زمانبندي مناسبي 

حداكثر در بازه ( مركز حراست فناوري اطلاعات صورت مي پذيرد، واحد امنيت اطلاعات ياكه توسط 

  مورد بازبيني قرار گيرند. )هاي زماني يكساله

- مسئوليت حفاظت از دارايي هاي طبقه بندي شده بر عهده متصدي يا مالك دارايي اطلاعاتي بوده و قابل 

يض به غير نمي باشد. همچنين اين فرد موظف است تا آموزشها و آگاهي هاي لازم در خصوص وتف

  خود منتقل نمايد. مديريتحفاظت از دارايي هاي اطلاعاتي طبقه بندي شده را به مجموعه تحت 

- بهره برداري و نگهداري دارايي هاي طبقه بندي شده بايد بگونه اي باشد كه امنيت دارايي ها را مد نظر 

 ي اطلاعاتي دارايي ها ازقرار دهد لذا لازم است موارد مندرج در خصوص نحوه استفاده قابل پذيرش

 رعايت شود. 
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 اشتراك گذاري،  نحوه كنترل دسترسي،- در تعريف طبقه بندي و شيوه هاي حفاظتي بايد نكات مربوط به

 مشخص شده باشد. ي اطلاعاتينگهداري و انهدام يا امحاء دارايي ها

- اطلاعات شخصي افراد حداقل بايد داراي طبقه بندي خيلي محرمانه باشد. 

- داده هاي موجود در بانك هاي اطلاعاتي داراي طبقه بندي بالاتر از عادي بايد رمزنگاري شوند. 

- لازم است براي هر دسته از اطلاعات داراي طبقه بندي، زمان نگهداري معيني در نظر گرفته شود و در 

پايان زمان نگهداري، در خصوص تمديد نگهداري، تغيير طبقه بندي و يا امحاء اطلاعات تصميم گيري 

 شود.

معمولاً هر دسته از اطلاعات داراي يك تاريخ انقضاء مي باشد و لذا بايستي بعد از گذشت مدتي نسبت به - 

به روز رساني يا امحاء اطلاعات اقدام كرد. بازه به روز رساني با توجه به ماهيت اطلاعات و هدف از 

نگهداري  آنها تعيين مي شود و مدت نگهداري  تابع مقررات بايگاني اسناد مي باشد. 

- تدوين روال هاي امحاء اطلاعات نيز الزامي است و بايد به عنوان بخشي ضروري از مديريت امنيت 

اطلاعات مورد توجه قرار گيرد. 

 

U:فرآيند 

بر اساس الگوي مديريت امنيت اطلاعات، امنيت داراي سه ويژگي محرمانگي، جامعيت و دسترسي پذيري 

است. رويه هاي حفاظت از اطلاعات بايد به نحوي تنظيم شود كه اين ويژگي ها را رعايت نمايد. البته 
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بديهي است كه در هر سازمان و با توجه به ماهيت وجودي سازمان، ممكن است يكي از ويژگي هاي فوق 

برجستگي پيدا كند. در هر حال ويژگي محرمانگي نبايد در هيچ حالتي ناديده گرفته شود. 

در تعيين طبقه بندي و روال هاي حفاظت از اطلاعات مي توان از الگوي زير استفاده نمود: 

- روال طبقه بندي اطلاعات بايد مكتوب شود و يا از روال معرفي شده توسط مراجع بالادستي استفاده شود. 

- براي كليه دارايي هاي اطلاعاتي مندرج در فهرست دارايي هاي اطلاعاتي كه پر اهميت يا پر ريسك 

هستند بايد روال(هاي) حفاظتي خاص نوشته شود. اين روال(ها) مي تواند به تفكيك دارايي ها بوده و يا 

براي هر دسته از تجهيزات يك روال تدوين شود. 

- هنگام تدوين روال مربوط به داده ها و اطلاعات شخصي يا حريم خصوصي افراد، به قوانين كشوري ناظر 

بر حفظ حريم خصوصي اشخاص توجه شود. 

- اجراي روال(ها) از طريق ثبت وقايع و مميزي، تحت كنترل و بازنگري قرار گيرد. 

نكات فوق حداقل مواردي است كه بايد در طبقه بندي حفاظتي اطلاعات مورد توجه قرار گيرد. بديهي 

است اجراي فرآيندهاي موجود در سازمانها (با لحاظ كردن ماهيت الكترونيكي داده ها) مورد انتظار است. 
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U:توضيحات 

 مفهوم اطلاعات را مي توان از ديدگاه ديگري تحت عنوان چرخه عمر اطلاعات مورد توجه قرار داد. در 

اين ديدگاه بيشتر توجه به مراحل جمع آوري، پردازش و ذخيره سازي داده ها و  اطلاعات از لحظه ايجاد تا 

زمان امحا مي باشد. اين چرخه در شكل بعدي نمايش داده شده است. 

 

 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

 چرخه عمر اطلاعات (داده)

 توليد(جمع آوري)

 پردازش

 ذخيره سازي

 به روز رساني /  امحاء


