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 :هدف

 تحت هدف از تدوين اين توصيه نامه بيان لزوم سياستگذاري كنترل دسترسي منطقي به دارايي هاي اطلاعاتي

مالكيت آن دستگاه مي باشد. 

ضرورت: 

كنترل دسترسي مهمترين جزء در برقراري امنيت اطلاعات است زيرا مكانيزم هاي كنترل دسترسي، اولين رده 

دفاعي را در مقابل دسترسي غير مجاز به دارايي هاي اطلاعاتي تحت حفاظت تشكيل مي دهند.  

مكانيزم هاي كنترل دسترسي قابليت كنترل، محدودسازي، آشكارسازي و حفاظت از منابع سازمان را در جهت 

 حفظ دسترسي پذيري، جامعيت و محرمانگي در اختيار استفاده كننده از آن مي گذارد.

: الزامات

در صورت صدور هر گونه قانون، مقررات يا دستورالعمل سازماني مربوط به حفاظت از اطلاعات يا  -

نحوه دسترسي پذيري به آن، لازم است بلافاصله مفاد اين توصيه نامه بر اساس قانون، مقررات يا 

 دستورالعمل جديد، بهنگام سازي شود. 

لازم است حقوق دسترسي كليه افراد داراي حق دسترسي از قبيل كاركنان، پيمانكاران و كاربران  -

شخص ثالث به دارايي هاي اطلاعاتي، به محض خاتمه استخدام يا قرارداد يا ارتباط كاري، حذف 

 شده يا به محض تغيير شكل مورد بازنگري قرار گيرد. 

صدور اجازه دسترسي به هر متقاضي دسترسي به دارايي هاي اطلاعاتي، فقط پس از احراز هويت و  -

 صلاحيت متقاضي مجاز خواهد بود. 

 در طراحي روش احراز هويت لازم است به عوامل زير توجه شود: -
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طبقه بندي حفاظتي اطلاعات مورد درخواست   -

 دسترسي كنترل امكان اعمال مديريت متمركز  -

طبقه بندي حفاظتي اطلاعات مورد متناسب با طراحي فرآيند پردازش درخواست دسترسي  -

 درخواست

لازم است كنترلهاي ذيل بر روي شناسه هاي كاربري اعمال گردد:  -

 مجزا تخصيص داده شود.  (User ID)براي هر كاربر، شناسه كاربري  -

استفاده اشتراكي از شناسه كاربري يا تخصيص يك شناسه كاربري به چند نفر اكيداً ممنوع  -

 مي باشد. 

به هر كاربر فقط حق دسترسي به دارايي هاي اطلاعاتي داده شود كه براي انجام كار خود به  -

 آن نياز دارد. دادن حق دسترسي به ساير اطلاعات يا دارايي هاي اطلاعاتي ممنوع است. 

 اين دسترسي كاربران به دارايي هاي اطلاعاتي فقط در ساعات كار رسمي اداري مجاز و در غير -

 ساعت ها ممنوع است، مگر آنكه مجوز كتبي آن قبلاً صادر شده باشد. 

  از سيستم حذف شود.  يا متروكلازم است شناسه هاي كاربري بدون استفاده -

استفاده از شناسه هاي كاربري عمومي (مثل شناسه هاي كاربري مورد استفاده در اتصال به اينترنت در  -

مكان هاي عمومي) فقط پس از اثبات دليل نياز به استفاده از آن و كسب مجوز كتبي از مقام مسئول 

 مجاز است. 
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 از فعاليت هاي (Log)در صورت استفاده از شناسه هاي كاربري عمومي لازم است فهرست گيري  -

انجام شده به نحوي باشد كه حتي الامكان در صورت نياز بتوان به فردي كه از آن شناسه استفاده 

  دست يافت. ه استكرد

 شناسايي حساسدر سازمان ها، نهادها يا مراكزي كه از طرف سازمان پدافند غيرعامل به عنوان مراكز  -

 Smart و  يا USB Token، از توكن هاي سخت افزاري (مثل كلمه عبورشده اند، لازم است علاوه بر 

Card .نيز استفاده شود ( 

 شناسايي حياتيدر سازمان ها، نهادها يا مراكزي كه از طرف سازمان پدافند غيرعامل به عنوان مراكز  -

از روش هاي كنترل دسترسي بيومتريك استفاده شود. علاوه بر روش هاي فوق شده اند لازم است 

هنگام استفاده از اين روش كنترل دسترسي بايد به استحكام روش احراز هويت از طريق شناسايي اثر 

 Voice ( يا الگوي صدا(Facial/Eye Pattern)، شناسايي الگوي چهره يا چشم (Finger Print)انگشت 

Pattern(.توجه شود  

هنگام دسترسي به ابزار مديريت و كنترل اطلاعات داراي طبقه بندي حفاظتي خيلي محرمانه يا بالاتر،  -

 (تائيد صلاحيت دسترسي از طرف مقام بالاتر و يا مرحله ايلازم است از روش احراز صلاحيت دو 

 دسترسي به اطلاعات با حضور مسئول هم رده) استفاده شود. 

لازم است در طراحي روش كنترل دسترسي به عوامل زير نيز توجه شود:  -

اعمال كنترل هاي اضافي صدور مجوز دسترسي براي افراد ثالث يا اشخاصي كه داراي رابطه  -

استخدامي با سازمان نيستند 

 توجه به مكان استقرار دارايي اطلاعاتي يا مكان دسترسي (دسترسي راه دور يا خارج از محيط سازمان)  -
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 ACL يا به عبارت ساده تر (Access Control List)تشكيل و مديريت فهرست كنترل دسترسي  -

 اعطاي دسترسي بر اساس مسئوليت/ پاسخگويي  -

 هاي زير يا دسته بندي هاي ديگري كه با حوزه فعاليت سازمان متناسب باشد، هلازم است كاربرها به دست -

تقسيم بندي شده و در صورت وجود هر يك از دسته ها، نسبت به تدوين روش اعطاي دسترسي به هر 

يك تصميم گيري شود: 

 (Privileged Access)كاربران متقاضي دسترسي ممتاز  -

 كاربران عادي  -

 شركاي تجاري يا همكاران دولتي  -

 تهيه كنندگان/ ارائه كنندگان خدمات/ پيمانكاران/ كارمندان موقت -

 بازديد كنندگان يا مراجعه كنندگان -

دسترسي به برنامه هاي كاربردي بايد بر اساس مدل دسترسي سه سطحي كنترل دسترسي عام، كنترل  -

   شود:مديريتدسترسي خاص و كنترل دسترسي ممتاز به شرح زير 

(انتخاب و پيشنهاد نوع مكانيزم يا مكانيزم هاي كنترل دسترسي در هر سطح به عهده واحد امنيت اطلاعات 

يا مركز حراست فناوري اطلاعات ويا نهاد جايگزين وي وتصويب آن به عهده بالاترين مقام اجرايي 

 سازمان خواهد بود.)

دسترسي به هر برنامه كاربردي جهت مشاهده يا بهره برداري از اطلاعات فقط پس از طي فرآيند  -

 تخصيص دسترسي عام مجاز خواهد بود. 
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دسترسي به هر برنامه كاربردي جهت تغيير در اطلاعات موجود در آن نرم افزار يا بانك هاي  -

 اطلاعاتي مرتبط با آن فقط پس از طي فرآيند تخصيص دسترسي خاص مجاز خواهد بود. 

دسترسي به هر برنامه كاربردي، بانك اطلاعات، سيستم عامل، تجهيزات پردازشي يا مسيريابي يا  -

 ويا ذخيره سازي و يا هر گونه دارايي اطلاعاتي داراي طبقه بندي حفاظتي خيلي محرمانه يا بالاتر

 فقط پس از طي فرآيند تخصيص دسترسي ممتاز مجاز جهت تغيير در پيكربندي آن دارايي اطلاعاتي

 خواهد بود. 

 فقط پس از طي فرآيند تخصيص  به منظور تغيير در محتواي آندسترسي به بانك هاي اطلاعاتي -

 دسترسي خاص مجاز خواهد بود. 

 - لازم است در خصوص كنترل دسترسي و استفاده از هريك از تجهيزات زير تصميم گيري شود:

  يا تلفن هاي هوشمند PDAتجهيزات پردازش همراه،  -

  و يا لوازم مشابه USBتجهيزات ذخيره سازي همراه (پرتابل)، درايوهاي  -

  و يا تجهيزات مشابه CD ،DVDفلاپي ديسك،  -

تجهيزات اماني كه به صورت موقت از طرف هر مرجعي در اختيار سازمان قرار گرفته باشد (مثل مودم  -

 ها، تجهيزات ارسال و دريافت ماهواره ايي و يا ساير تجهيزات جها، مسيرياب ها يا سوئيچ ها، بري

  )متعلق به سرويس دهنده هاي مخابراتي يا پردازشي

علاوه بر الزامات فوق لازم است براي جلوگيري از دسترسي هاي ناخواسته، ممانعت از ايجاد امكان عبور  -

غير مجاز از مكانيزم هاي كنترل دسترسي، جلوگيري ازايجاد فرصت حمله به سيستم هايي كه بر اثر  حمله 
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 ابزار كنترل دسترسي آسيب پذير هستندو همچنين پيشگيري از  دور زدنهاي مبتني بر فروپاشي سيستم و

روش هاي بي اثر كردن سياستهاي كنترل دسترسي به موارد زير توجه شود: 

فقط سخت افزارهاي پردازشي يا ارتباطي داراي مجوز بكار گرفته شود و نصب آنها توسط افراد  -

 معتمد انجام پذيرد. 

نصب مودم اعم از مودم كابلي يا بي سيم يا ماهواره ممنوع است مگر آنكه قبلاً مجوز آن توسط واحد  -

 امنيت اطلاعات صادر شده باشد. نصب مستقيم مودم به شبكه داخلي سازمان ممنوع است.

 ،دسترسي به فايل هاي پيكربندي نرم افزارها و سخت افزارها بايداز طريق اعمال كنترل دسترسي ممتاز -

 تحت كنترل كامل قرار گيرد. 

 براي جابجايي اطلاعات شبكه داخلي يا ساير اطلاعات Flash يا حافظه هاي USBاستفاده از تجهيزات  -

داراي طبقه بندي حفاظتي ممنوع مي باشد. در صورت ضرورت استفاده از اين نوع تجهيزات، لازم 

 است از مكانيزم هاي رمزنگاري اطلاعات استفاده شود. 

در صورت سرقت يا مفقود شدن هر يك از دارايي هاي اطلاعاتي لازم است روش هاي كنترل  -

دسترسي كه ممكن است به دليل دستيابي افراد غير مجاز به آن دارايي اطلاعاتي افشاء شوند، مورد 

 بازبيني قرار گرفته و در صورت نياز تغيير يابند.

لازم است كليه نرم افزارهاي اضافي يا غير ضروري موجود در شبكه داخلي سازمان، بخصوص نرم  -

افزارهاي مديريتي (مديريت دسترسي، مديريت ريسك، مديريت اطلاعات) و برنامه نويسي حذف 

 گردند. 

  و غيره) محدود گردد. FTP ،TFTP ،RARPدسترسي به نرم افزارهاي انتقال فايل (مثل  -
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اجراي دستور در سطح سيستم (مثل دستورهاي سيستم عامل) فقط به افراد خاصي كه از طريق اعمال  -

  حق دسترسي به سيستم را دارند محدود گردد.  ممتاز،سياست كنترل دسترسي

، آنتي ويروس، سيستم احراز هويت يا اعتبارسنجي، كنترل ورود به IDSكنترل دسترسي به فايروال،  -

 و ديده باني و مانيتورينگ سيستم بايد جزو دسترسي هاي ممتاز محسوب (Active Directory)سيستم 

  مورد آن اعمال گردد.  درشده و كنترل هاي لازم

 در عملكرد سيستم هاي كنترل دسترسي يا حمله به آنها به عنوان حادثه اي مهم تلقي صهر گونه نق -

 شده و فوراً مورد رسيدگي قرار گرفته و ترميم شود.

فرآيند: 

كنترل دسترسي بايد بر اساس نوع و ماهيت دارايي اطلاعاتي موضوع دسترسي، هويت متقاضي دسترسي و 

صلاحيت وي براي دسترسي انجام پذيرد.  

طبقه بندي حفاظتي دارايي اطلاعاتي، تعيين كننده نوع و ماهيت دارايي اطلاعاتي از ديدگاه اعطاي حقوق 

دسترسي و روش كنترل آن است. بديهي است هر چه سطح طبقه بندي دارايي اطلاعاتي مورد نظر بالاتر باشد 

بايد اعطاي حقوق دسترسي با دقت بيشتري انجام پذيرفته و مكانيزم هاي كنترل آن سخت گيرانه تر باشد.  

صلاحيت كاربر (اعم از انسان و يا نهاده اي كه درخواست دسترسي به اطلاعات را دارد) بر اساس نوع و 

ماهيت دارايي اطلاعاتي تعيين مي گردد. به عبارت ديگر خصوصيات و قابليت هاي متقاضي جهت دسترسي به 

هر دسته از دارايي هاي اطلاعاتي بايد قبلاً تعيين شود. به عنوان مثال يكي از قواعد دسترسي به فايل هاي 

پيكربندي تجهيزات مسيريابي را مي توان به شرح زير مكتوب كرد:  
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دسترسي به فايل پيكربندي مسيرياب اصلي شبكه سازمان الف فقط براي مدير شبكه سازمان الف و جانشين "

.  "وي مجاز مي باشد

به عبارت ديگر هيچ يك از افراد، بجز دو فرد فوق، صلاحيت دسترسي به فايل پيكربندي مسيرياب را ندارند.  

بنابر مواد فوق لازم است كليه افرادي كه تقاضاي دسترسي به يك دارايي اطلاعاتي تحت حفاظت را دارند 

اولاً احراز هويت شده و سپس در صورت صلاحيت دسترسي به آن دارايي اطلاعاتي، امكان دسترسي به آن را 

پيدا نمايند.  

احراز هويت افراد يا نهاده هاي متقاضي دسترسي بر اساس تشخيص عوامل زير انجام مي شود: 

هويتي كه ادعا مي شود (شناسه كاربري)  -

 آنچه كه اثبات كننده ادعا است (كلمه عبور) -

 آنچه كه همراه دارد (توكن سخت افزاري) -

 آنچه كه هست (اثر انگشت، الگوي عنبيه يا صورت يا ساير پارامترهاي بيومتريك) -

 آنكس كه گفته وي را تائيد مي كند (مقام بالاتر يا عامل قانوني) -

استفاده از دو عامل اول در احراز هويت ضروري و اجباري مي باشد.  

جهت اعمال كنترل هاي بيشتر (در حفاظت از دارايي هاي با طبقه بندي حفاظتي بالاتر) لازم است از ساير 

عوامل يا تركيبي از عوامل ديگر (بر اساس سطح طبقه بندي يا حساسيت دارايي اطلاعاتي) استفاده نمود.  

: تعاريف

 عبارت است از روشي كه طي آن نحوه برقراري ارتباط يا تعامل بين كاربران و سيستم ها با كنترل دسترسي

در ساير سيستم ها يا منابع (اعم از اطلاعاتي، پردازشي، ذخيره سازي و ارتباطي) كنترل مي شود. هدف اصلي 
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حوزه  حدود و همچنين مي تواند در تعيين هكنترل دسترسي جلوگيري از دسترسي غير مجاز به اطلاعات بود

اختيار متقاضي دسترسي  به منبع مورد نظر (پس از طي موفق مرحله اعتبار سنجي) به كار گرفته شود.  

 

0Fشناسايي

 كه ادعا  مي  است عبارت است از اطمينان از اينكه هر نهاده (كاربر، برنامه يا فرآيند) همان موجوديتي˺

مي شود. ساده ترين راه اثبات ادعا و شناسايي، استفاده از شناسه كاربري و كلمه عبور مي باشد. 

در صورت بررسي و اثبات وجود حق يا امتياز دسترسي به منبع يا منابع مورد نظر بر اساس بررسي اطلاعات 

1Fتفويض اختيارموجود نزد موضوع، اختيار دسترسي به نهاده تفويض مي شود اين مرحله 

  نام دارد.  ˻

 به معني تعيين شرايط عامي است كه بايد در دسترسي افراد به هر دارايي اطلاعاتي مورد كنترل دسترسي عام

توجه قرارگيرد.  

 به معني تعيين شرايط كاربراني است كه اجازه دسترسي به داده هاي تحت كنترل سامانه كنترل دسترسي خاص 

را (با توجه به حوزه اختيارات خود) دارند. به عنوان مثال ممكن است كاربر اجازه دسترسي به بخشي از 

داده هاي طبقه بندي شده و يا تغيير در بخش هايي از داده ها را داشته باشد. البته در كليه موارد فوق توجه به 

صلاحيت كاربر و رعايت اصل پاسخگويي ضروري است. 

 به معني تعيين شرايط دسترسي افرادي است كه حق تغيير در پيكربندي نرم افزار يا كنترل دسترسي ممتاز

سرويس هاي مختلف را (باتوجه به صلاحيت و پاسخگويي خود) دارند. به عنوان مثال حق تعريف كاربران در 

 سيستم عامل ها يا تغيير در پيكر بندي بانك هاي اطلاعاتي به عنوان حق دسترسي ممتاز شناخته مي شود.

 

                                                      
1 Identification 
2 Authorization 


