
 
 

 

 
  

 

 

 توصيه نامه ايمن سازي ساختارها و سامانه هاي فناوري اطلاعات

  :حفاظت در مقابل كدهاي سيار6توصيه نامه شماره 

 توصيه نامه نوع سند

 عمومي سطح دستيابي سند

 عادي سطح امنيتي سند

 خيلي فوري اولويت سند

 90خرداد  تاريخ ارائه سند

 1 نگارش سند

 8 تعداد صفحات

 سازمان فناوري اطلاعات ايران مؤلف/مؤلفين سند

 R90031006 كد سند
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Uهدف: 

هدف از تدوين اين توصيه نامه محافظت از اطلاعات سازماني  در مقابل تهديدهاي ناشي از بكارگيري 

0Fكدهاي سيار

 مي باشد. �
 

U :ضرورت

كدهاي سيار، نرم افزارهاي كم حجم و معمولاً پرقدرتي هستند كه به صورت گسترده اي در اينترنت و 

ساير شبكه هاي رايانه اي به كار گرفته مي شوند و امكانات بسياري را در اختيار استفاده كنندگان قرار مي 

دهند. 

تهديد ناشي از اين نرم افزارها از آنجا سرچشمه مي گيرد كه اين گونه ابزار معمولاً حين تماس كاربر با 

يك وب سايت و بدون آگاهي وي، از رايانه راه دور به رايانه او منتقل شده و به صورت خودكار نصب مي 

شوند و امكانات كنترلي بسياري را در اختيار رايانه راه دور قرار مي دهند. اين امكانات با هدف تسهيل بهره 

برداري كاربر از امكانات رايانه (سايت) راه دور ايجاد مي شوند ولي به آساني مي توانند مورد سوءاستفاده 

قرارگرفته و باعث افشاء يا تخريب اطلاعات شوند. 

 

 

 

                                                      
1 - Mobile Code 
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UالزاماتU: 

- لازم است روش هاي استفاده از كدهاي سيار در شبكه ارتباطي مطالعه شده و بر اساس نيازهاي موجود يا 

آينده، سياست ها و پيكربندي هاي ضروري براي امن سازي بهره برداري از كدهاي سيار تدوين شده و بر 

روي ماشين هاي ميزباني كه نياز به استفاده از آن دارند اعمال شود. به عنوان مثال اگر از زبان برنامه نويسي 

جاوا استفاده مي شود لازم است تحليل ريسك امنيتي بكارگيري ماشين مجازي جاوا روي ايستگاه هاي 

كاري انجام پذيرد. 

- هنگام حفاظت از ميزبان در مقابل كد سيار بايد از مكانيزم هاي بهبود يافته تصديق هويت، روشهاي 

كنترل صحت داده ها و كنترل دسترسي كدهاي سيار و همچنين بررسي صحت معنايي كد استفاده نمود. 

- از آنجا كه روش هاي حفاظت از ميزبان ها در مقابل تهديدات ناشي از كدهاي سيار و يا حفاظت از 

كدهاي سيار در مقابل عملكرد ميزبان هاي آلوده نياز به سطح بالايي از دانش تخصصي برنامه نويسي (در 

 سطح سيستم) دارد، استفاده از مشاوره فني نهادهاي تخصصي در اين زمينه ضروري است.

جاوا ، جاوا - در بخش سياست گذاري لازم است در خصوص صدور مجوز استفاده از قابليت هاي 

 و مانند آن در هر يك از مرورگرهاي وب نصب شده بر روي ايستگاه هاي كاري Activex ، اسكريپت

 تصميم گيري شود. نتيجه تصميم بايد اعمال يكي از سياست هاي زير باشد:

1Fقابليت هاي فوق غيرفعال -

 شوند. ˺

                                                      
1 - Disable 
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قابليت هاي فوق فقط هنگام ارتباط با سرورهاي داخلي فعال باشند.  -

2Fقابليت هاي فوق فقط هنگام ارتباط با سرورهاي معتمد -

 فعال باشند. ˺

قابليت هاي فوق هنگام  ارتباط با هر نوع سروري فعال باشد.  -

محصولاتي كه براي حفاظت در مقابل تهديدات ناشي از كدهاي سيار به كار گرفته مي شوند لازم است - 

خود داراي گواهينامه هاي امنيتي مربوط كه بر اساس استانداردهاي مرتبط صادر شده اند باشند. (به عنوان 

CCمثال بر اساس معيارهاي معرفي شده در  3F

 ارزيابي و سطح بندي شده باشند). البته NIST Sp800-23 يا  �

لازم است توجه شود رعايت الزامات اين استانداردها به معني امن بودن كامل محصول نيست، زيرا برخي از 

محصولاتي كه در كشورهاي غربي (بخصوص ايالات متحده) توليد و يا عرضه مي شوند ملزم به رعايت 

شرط هايي هستند كه ممكن است ناقض اصل محرمانگي در ساير كشورها باشند. بنابراين در مراكز حساس 

 و حياتي لازم است قبل از استفاده از اين گونه ابزار امنيتي، ارزيابي داخلي در خصوص آنها به عمل آيد.

- مميزي پيكربندي مرورگرهاي وب به منظور اطمينان از رعايت سياست پذيرش كدهاي سيار بايد به طور 

 مرتب انجام شود.

4F- كنترل نسخه

5Fو مديريت وصله هاي نرم افزاري�

  بايد به عنوان بخشي از برنامه كنترل كدهاي سيار �

 محسوب شده و به اجراء گذاشته شود.

                                                      
1 - Trusted 
2 -Common Criteria for Information Technology Security Evaluation  
3- Version Control  
4- Patch Management  
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- در شرايطي كه اصولاً نيازي به دريافت كد سيار نيست (مثل كامپيوترهايي كه خطوط توليد را كنترل مي 

نمايند و يا به فرآيند خاصي تخصيص داده شده اند) لازم است از روش جداسازي (منطقي يا فيزيكي) 

 استفاده شود تا ريسك ناشي از تهديدات كد سيار به طور كامل حذف گردد.

- براي كاهش ريسك تهديدات ناشي از كدهاي سيار تا حدي كه امكان دارد بايد از نصب نرم افزارهاي 

متعدد روي يك ايستگاه كاري جلوگيري شود. هر چه تعداد نرم افزارهاي نصب شده روي يك ايستگاه 

 بيشتر باشد احتمال پيكربندي نادرست افزايش مي يابد.

- به هر نرم افزار فقط بايد حق دسترسي در حد مورد نياز آن اعطاء شود. به عنوان مثال در سيستم عامل 

) اجراء مي شوند مي توانند بسيار Rootيونيكس نرم افزارهايي كه با حقوق دسترسي ممتاز (مثل كاربر 

خطرناك باشند. 

- براي حفاظت از كد سيار در مقابل ميزبان آلوده نيز (كه به تازگي  به آن توجه شده است و داراي 

پيچيدگي هاي خاص خود است) بايد از طريق حفاظت از داده هاي انتقالي (در مقابل حفاظت از كد) و 

روش هاي مبتني بر صحت يا محرمانگي اقدام نمود. 

- لازم است نرم افزارهاي كاربردي قابل استفاده در سيستم هاي مديريت اطلاعات، بر اساس مدل «دفاع 

6Fعمقي

» طراحي شده باشند تا در صورت ضعف عملكرد سيستم عامل در مقابل حملات، بتوانند از داده �

 هاي خود حفاظت نمايند.

                                                      
1- Defense in Depth  
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- لازم است رويه هاي پاسخگويي به حوادث حاوي دستورالعمل هاي مقابله با حوادث ناشي از عملكرد 

 كدهاي سيار و چگونگي محدودسازي اثرات آن باشد.
 

U :فرآيند

مراحل پياده سازي اين توصيه نامه به شرح زير مي باشد: 

- در ابتدا مطالعه اي بر روي انواع مختلف كد هاي سيار و بخصوص انواع جديد آن صورت گرفته و 

 فهرستي از گونه هاي كد سيار تهيه مي شود.

- در صورتي كه نياز به دريافت كد سيار نباشد ممنوعيت دريافت آن به اطلاع كاربران رسيده و مكانيزم 

 اطمينان از آن تدوين و پياده سازي شود.

- در صورت نياز به دريافت كد سيار بايستي ريسك امنيتي استفاده از اين كدها مورد ارزيابي قرار گرفته و 

 مخاطرات آن برآورد شود.

- پس از تحليل ريسك، الزامات امنيتي و سياست هاي امن سازي بهره برداري از كدهاي سيار در راستاي 

 حذف، كاهش يا مديريت مخاطرات تدوين شود.

 - مكانيزم ها و ابزار مورد نياز جهت برآورده ساختن الزامات و سياست ها تامين  شود.

- پس از تامين مكانيزم ها و ابزار، مكانيزم ها پياده سازي شده و كليه الزامات و سياست هاي تدوين شده 

 اجرا شود.
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- در صورتي كه كليه الزامات كنترل كدهاي سيار تدوين شده (بيان شده در اين توصيه نامه و الزامات 

 اختصاصي سازمان) برآورده شده باشد دريافت كدهاي سيار بلامانع خواهد بود.

به طور كلي روش هاي  حفاظت در مقابل آسيب هاي ناشي از عملكرد كدهاي سيار را مي توان به صورت 

شكل زير فهرست نمود: 

اجراي كد سيار در محدودة  تحت كنترلي از ماشين ميزبان بعد از چك كردن خواص مختلف از  -

جمله خواص زبان برنامه نويسي يا تركيب دستورالعمل هاي موجود در آن 

 تعيين شرايط (سياست هاي) ثابت براي جلوگيري از اجراي كد سيار -

 استفاده از امضاي ديجيتال براي تصديق هويت و تضمين محتوي كد ارسال شده  -

 استفاده از روش هاي كنترل دسترسي براي محدود ساختن حوزه هاي حمله احتمالي  -

 كنترل ساختار كد با در نظر گرفتن هدف ارسال يا اجراي آن -

 استفاده از روش هاي رمزنگاري براي تضمين صحت داده هاي ارسالي -

 كنترل صحت پردازش انجام شده توسط ميزبان بر روي كد سيار -

 كنترل محرمانگي روش پردازش كد و يكتايي آن در ماشين ميزبان -

 انجام مميزي هاي دوره اي بر اساس چك ليست هاي درون سازماني -
 

 



                                                               

 

                                                                         حفاظت در مقابل كدهاي سيار

 
 

 7توصيه نامه ايمن سازي ساختارها و سامانه هاي فناوري اطلاعات و ارتباطات                                                                                      
 

UتوضيحاتU :

كد سيار نرم افزاري است كه هنگام تماس با سيستم هاي راه دور (معمولاً در اينترنت) به ايستگاه كاري   

7Fتماس گيرنده منتقل

 شده و بدون آگاهي كاربر روي ايستگاه كاري نصب و اجراء مي شود. مثالهايي از �

كدهاي سيار عبارتند از: 

8Fاسكريپت هاي جاوا -

� 

9Fاسكريپت هاي ويژوال بيسيك -

� 

10Fاپلت هاي جاوا -

� 

11Fكنترل هاي اكتيواكس -

� 

12Fپويانمايي هاي فلش  -

� 

Shock Wave13Fتصويرهاي متحرك  -

� 

همچنين كدهاي سيار مي توانند از طريق فايل هاي ضميمه پست الكترونيك (مثل ماكروهاي موجود در 

 موجود در بدنه پست الكترونيك به ماشين كاربر منتقل و بدون HTMLيك فايل متني) و يا كدهاي 

آگاهي وي نصب شوند. هرچند كدهاي سيار براي انجام عمليات ضروري يا افزودن كارآيي برنامه هاي 

تحت وب و با اهداف مثبت، طراحي و بكار گرفته شده اند اما مي توانند به عنوان دريچه اي آسان براي 

                                                      
1- Download  
2- Java Script 
3- VB Script 
4- Java Applet  
5 -Activex control  
6- Flash Animations  
7- Shock Wave Movies 
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نفوذ به رايانه هاي هدف به كار گرفته شوند.  در حالت عادي كدهاي سيار به دلايل زير به كار گرفته مي 

شوند: 

الف- جمع آوري داده از مكان هاي مختلف و متعدد 

ب- جستجو و غربال گري 

ج- ديده باني و آشكارسازي 

د- انتشار اطلاعات مورد نظر 

هـ- بحث و گفتگو 

و- تجارت الكترونيكي 

ز- پردازش موازي 

ح- سرگرمي 

 
 


