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Uهدف: 

هدف از تدوين اين توصيه نامه بيان لزوم شناخت حوزه هاي ارائه خدمات رايانه اي در سازمان، شناخت 

آسيب پذيري ها در مقابل تهديدهاي سايبري، ارزيابي ريسك هاي عملياتي، انتخاب مكانيزم هاي كنترل و 

مديريت ريسك، و مميزي اجراي مكانيزم هاي كنترلي مي باشد.  

 

U :ضرورت

بهره برداري از روش هاي ارائه خدمات رايانه اي، بخصوص خدمات غيرحضوري(از طريق شبكه هاي 

داخلي، گسترده، اينترنت ويا ساير روشهاي دسترسي از راه دور) هر روز ابعاد گسترده تري مي يابد. تنوع و 

افزايش رو به قدرت ابزار(سخت افزاري و نرم افزاري) مورد نياز براي ارائه اين نوع خدمات نيز به سرعت 

هستند. اين وضعيت باعث آسيب پذيري بيشتر بهره برداران از اين ابزار در مقابل تهديدات ناشي از عملكرد 

نادرست ابزار يا سوء استفاده از آنها مي شود. 

براي جلوگيري از اين آسيب پذيري ها بايد مكانيزم هاي حفاظتي يا كنترلي لازم تعريف شده و به اجراء 

گذاشته شوند. به علاوه بايد از كفايت و اجراي صحيح اين مكانيزم ها اطمينان حاصل شود. بنابراين لازم 

است روشهاي ارائه خدمات سازمان و ريسك هاي ناشي از  تهديدات سايبري پيش روي آن شناسايي شده 

و روش هاي مناسبي براي بهره برداري امن از اين گونه خدمات به كارگرفته شود و در بازه هاي زماني 

مناسب مورد مميزي و بازنگري قرار گيرد.  
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UالزاماتU :

لازم است گزارش شناخت كه براي ارزيابي امنيت فناوري اطلاعات سازمان تهيه مي شود حداقل  −

داراي بخش هاي زير باشد: 

  خلاصه تاريخچه بهره برداري از سامانه هاي رايانه اي

  ساختار و چارت سازماني 

  وضعيت فعلي سازمان، نحوه بهره برداري از سامانه هاي رايانه اي و خدمات قابل ارائه

 توسط آنها 

  آخرين تحول مهم در وضعيت سامانه هاي پردازشي و ارائه خدمات رايانه اي 

  هدف گذاري و برنامه هاي آينده تحول در نحوه ارائه خدمات (تبديل خدمات معمولي

  )به خدمات رايانه اي و يا بهبود روش هاي فعلي ارائه خدمات رايانه اي

  بر اساس سند تعيين قلمرو پياده سازي نظام نقشه مكان هاي استقرار املاك سازمان (كه

تعيين شده اند) مديريت امنيت اطلاعات 

  نقشه مكان هاي استقرار تجهيزات و دارايي هاي اطلاعاتي و جانمايي آنها

  ،مكان هاي ارائه خدمات رايانه اي از قبيل سايت سازماني، كيوسك هاي اطلاعاتي

  و غيره Webتجهيزات دريافت و پرداخت، محيط 

 ) نقشه معماري و توپولوژي شبكه هاي ارتباطي سازمانLAN ،CAN ،MAN ،WAN ( 
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  ،فهرست كانال هاي ارتباطي با ساير شبكه هاي خارج از كنترل سازمان شامل نوع 

ظرفيت، نام مرجع كنترل كننده شبكه، اعم از شبكه هاي  باسيم، بي سيم، ماهواره اي يا فيبر 

 نوري كه براي انتقال داده، صوت و يا تصوير بكار گرفته مي شوند. 

  فهرست موجودي دارايي هاي اطلاعاتي همراه ذكر نام مالك، متصدي و يا تحويل 

 گيرنده هر يك از اجزاي آن 

 مكانيزم هاي كنترلي و امنيتي فعلي براي حفاظت از دارايي هاي اطلاعاتي 

مسئوليت ارزيابي ريسك مرتبط با هر فرآيند يا هر جزء از دارايي هاي اطلاعاتي با مالك، متصدي  −

و يا تحويل گيرنده فرآيند يا دارايي اطلاعاتي مي باشد. به عنوان مثال مسئول اتاق سرور، مسئول 

ارزيابي و مستندسازي ريسك كليه فرآيندهاي مرتبط با فعاليت تجهيزات مستقر در اتاق سرور و 

 استخراج شاخص ريسك مربوط مي باشد. 

مسئوليت ارزيابي ريسك كلي و مقايسه ريسك واحدهاي مختلف با يكديگر و تعيين اولويت هاي  −

بخش ها، فرآيندها و يا دارايي هاي اطلاعاتي بر عهده نهاد متصدي امنيت اطلاعات (به  امن سازي

 مي باشد. در )عنوان مثال مركز حراست فناوري اطلاعات يا ارتباطات و يا نهادهاي معادل آن

صورت عدم وجود اين نهاد، اين مسئوليت به عهده كميته امنيت اطلاعات (كه با حكم مدير ارشد 

 سازمان تشكيل مي شود) خواهد بود.

لازم است ارزيابي ريسك براي كليه بخش ها، فرآيندها و دارايي هاي اطلاعاتي موجود در سند  −

قلمرو پياده سازي سامانه مديريت امنيت اطلاعات به انجام رسد. اين ارزيابي بايد براي كليه دارايي 
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هاي اطلاعاتي لازم در اجراي هر فرآيند و كليه فرآيندهاي قابل اجرا در هر بخش از سازمان به 

  به نحوي كه بتوان:،عمل آيد

  اولاً دارايي هاي اطلاعاتي را از لحاظ مقدار ريسك مرتبط با استفاده از آنها نسبت به

 ريسك سرقت اطلاعات از كامپيوترهاي متصل به شبكه بيشتر Uمثال:Uيكديگر رده بندي كرد. (

از ريسك سرقت اطلاعات از كامپيوترهاي مجزا مي باشد. همچنين استفاده از شبكه هاي بي 

 سيم ريسك را افزايش مي دهد.)

  ثانياً فرآيندهاي اجرايي مختلف را از لحاظ مقدار ريسك مرتبط با اجراي آنها نسبت به

 ريسك امنيتي فروش تلفني بيشتر از فروش معمولي و ريسك Uمثال:Uيكديگر رده بندي كرد. (

 امنيتي فروش الكترونيكي بيش از فروش معمولي يا تلفني مي باشد.)

  ثالثاً بخش هاي مختلف سازمان را از لحاظ پتانسيل آسيب پذيري در مقابل تهديدهاي

  ريسك امنيتي مكان هايي Uمثال:Uمختلف موجود در زمينه امنيت اطلاعات دسته بندي نمود. (

كه به ارايه خدمات حضوري به ارباب رجوع مي پردازند بيشتر از مكان هاي ديگر سازمان 

است و به همين ترتيب ريسك امنيتي مركزداده اي كه در مجاورت يك پمپ بنزين قرار 

 گرفته بيشتر از مراكز داده ديگر است.)

لازم است فعاليت هاي امن سازي بر اساس تحليل نتايج حاصل از ارزيابي ريسك اولويت بندي  −

 شوند به نحوي كه:
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 داراي بيشترين آسيب پذيري (با ريسك بالا) در اولويت قرار دارايي هاي اطلاعاتي 

 در مورد آنها به اجرا گذاشته شود.گرفته و رويه هاي مديريت و كنترل ريسك 

  ،داراي بيشترين آسيب پذيري فرآيندهايپس از امن سازي دارايي هاي اطلاعاتي فوق 

(با ريسك بالا) در اولويت قرار گرفته و رويه هاي مديريت و كنترل ريسك در مورد آنها به 

 اجراء گذاشته شود. 

 اولويت بندي ساير دارايي ها و ،پس از طي دو مرحله فوق به عنوان مراحل اضطراري 

فرآيندهاي اجرايي تعيين و رويه هاي مديريت و كنترل ريسك در مورد آنها به اجراء گذاشته 

 شود. 

 0در آخرين مرحله، وضعيت ريسك باقيماندهF

 بخش هاي مختلف سازمان نسبت به �

 يكديگر مجدداً ارزيابي شده و برنامه مديريت و كنترل آنها تدوين شود. 

لازم است ارزيابي ريسك براي كليه دارايي هاي اطلاعاتي مندرج در فهرست موجودي دارايي  −

 هاي اطلاعاتي به انجام رسد. 

ارزيابي آسيب پذيري هاي فني كه در قالب آزمون نفوذ (تست نفوذپذيري) انجام مي شود بايد با  −

رعايت الزامات حقوقي و پس از ارزيابي ريسك آزمون انجام شود. 

لازم است كليه دارايي هاي اطلاعاتي قبلاً ارزش گذاري شوند. ارزش هر دارايي اطلاعاتي به  −

  بايدوسيله مالك، متصدي و يا تحويل گيرنده آن دارايي تعيين خواهد شد. هنگام ارزش گذاري

                                                      
1 - ريسك باقيمانده عبارت است از آن مقدار از ريسك كه پس از اجراي امن سازي بطور طبيعي باقي خواهد ماند و يا با نظر مديريت قابل پذيرش  
 محسوب مي شود. 
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زيان حاصل از  هر يك از دارايي هاي اطلاعاتي و عدم عملكرد صحيح يا فقدانكليه آثار ناشي از 

 براي سازمان و يا مشتريان و ارباب رجوع در نظر گرفته شود. ارزش گذاري مي تواند بصورت آن

 كيفي يا كمي باشد. 

لازم است آسيب پذيري هاي احتمالي هر دارايي فهرست شوند. نقاط آسيب پذير نشان دهنده  −

  مي باشد.  و عوامل توليد ريسكنقاط ضعف هر دارايي

 عبارتند از شرايطي كه تهديدهالازم است تهديدهاي موجود براي هر دارايي فهرست شوند.  −

ممكن است باعث سوء استفاده از نقاط آسيب پذير هر دارايي اطلاعاتي يا فرآيند شده و يا موجب 

 ضربه پذيري از آن نقطه شوند. 

لازم است براي هر يك از تهديدهاي فهرست شده فوق، مكانيزم هاي كنترلي مناسب بر اساس  −

مدل استاندارد مرجع شناسايي شده و طبق دستورالعمل مديريت و مقابله با ريسك به اجراء گذاشته 

 شود. 

لازم است گزارش جمع بندي ارزيابي ريسك امنيتي به كميته امنيت اطلاعات ارسال شود. در اين  −

 گزارش بايد به نام دارايي هايي كه حفاظت از آنها داراي اهميت زياد مي باشد اشاره شود. 

لازم است كميته امنيت اطلاعات امن سازي دارايي هاي اطلاعاتي داراي اهميت زياد را مستقيماً  −

 تحت نظر بگيرد. 

لازم است ساير دارايي ها بر اساس رهنمودهاي مندرج در سند راهنماي سياست گذاري امنيت  −

 اطلاعات تحت محافظت قرار گيرند. 
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ممكن است برخي دارايي هاي اطلاعاتي در مرحله اول ارزيابي از نظر پوشيده باقي بمانند. بنابراين  −

لازم است شناسايي دارايي هاي اطلاعاتي بصورت مستمر (و در دوره هاي زماني قابل توجيه) و 

بخصوص هنگام تغيير در فرآيندهاي اجرايي، تغيير در روش انجام كار، تغيير مكان دارايي هاي 

 اطلاعاتي و يا بهره برداري از فرآيندها يا دارايي هاي اطلاعاتي جديد انجام پذيرد.  

 فقط پس از اثبات يكيا داده و تعامل الكترونير شبكه ها، تبادل اطلاعات ي ارتباط با سايبرقرار −

  مجاز است و لازم است قبل از آن ارزيابي ريسك انجام شود. يا تجاري ي، مقرراتيالزام قانون

 

-  لازم است كليه ريسك هاي شناسايي شده در مرحله ارزيابي ريسك مورد بررسي قرار گرفته و يكي از 

تصميمات زير در خصوص آنها اتخاذ شود: 

 از طريق تغيير فرآيند يا خودداري از استفاده از دارايي اطلاعاتي مربوط ،اجتناب از ريسكالف- 

و يا تغيير در روش استفاده از آن به نحوي كه عامل ايجاد ريسك از بين رفته و ريسك مربوط 

حذف گردد.  

 از طريق تغيير در فرآيند يا روش استفاده از دارايي اطلاعاتي ،كاهش ريسك به حد قابل قبولب- 

به عنوان مثال مي توان به  به نحوي كه مقدار ريسك مربوطه به حد قابل قبولي كاهش يابد.

 سازمان  LANجداسازي رايانه هاي حاوي اطلاعات داراي طبقه بندي خيلي محرمانه از شبكه 

براي كاهش خطر سرقت از طريق شبكه يا دستكاري آنها اشاره كرد.  
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از طريق عقد قرارداد با ساير طرف هاي تجاري براي پذيرفتن يا جبران خسارات  انتقال ريسكج- 

ناشي از حوادث رايانه اي توسط ايشان. براي مثال مي توان به قرارداد بانك ها با شركت هاي بيمه 

توسط در خصوص پرداخت خسارت هاي احتمالي سرقت هاي رايانه اي از حساب مشتريان 

شركت هاي بيمه اشاره كرد. 

 پذيرش ريسك استفاده از دارايي اطلاعاتي يا فرآيند ريسك  از طريق،پذيرش و پايش ريسكد- 

 تحت نظر داشتن ريسك هاي پذيرفته شده براي جلوگيري از افزايش مقدار ريسك از حد دار و

تعيين شده توسط مديريت ارشد سازمان. مانند تحت نظر داشتن گزارش وقايع امنيتي و قابل قبول 

و بررسي آنها براي آگاهي از روند تلاش براي دسترسي غير مجاز به دارايي هاي اطلاعاتي سازمان 

 دردر سازمان هايي كه به دليل ضرورت كاري مجبور به پذيرش ريسك موجود(از طريق اينترنت 

 . ) از جمله اين موارد به شمار مي آيداتصال به اينترنت مي باشند

 

پس از تصميم در خصوص نحوه تعامل با ريسك (شامل اجتناب، كاهش، انتقال و يا پذيرش ريسك)  -

لازم است نحوه تعامل با ريسك به تفكيك هر نوع از ريسك هاي شناسايي شده مستند شده و بصورت 

 گزارشي مكتوب براي اطلاع كميته امنيت اطلاعات ارسال شود. 

در خصوص ريسك هاي پذيرش شده (اعم از ريسك هاي كاهش يافته به حد قابل قبول و يا پذيرفته  -

شده) لازم است رويه هاي چگونگي كنترل آنها مستند شود. در رويه هاي كنترلي بايستي به موارد زير 

 اشاره شود:
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- چه چيزي تحت حفاظت قرار گيرد.  

- در مقابل چه چيزي حفاظت انجام شود.  

- حفاظت چگونه انجام شود.  

- براي حفاظت به چه ابزار و روشي نياز است.  

رويه هاي حفاظت از دارايي  و رويه هاي حفاظت از فرآيندهالازم است رويه هاي كنترلي به تفكيك  -

  در دو نوع تهيه و تدوين شوند.  هاي اطلاعاتي

- اولويت تدوين رويه هاي كنترلي بر اساس شاخص اهميت فرآيند و يا شاخص ريسك جغرافيايي تعيين          

مي شود. به اين معني كه فرآيندها يا مكان هاي استقراري كه داراي اهميت يا ريسك زيادتري براي 

 سازمان هستند بايستي در اولويت حفاظت قرار گيرند.

لازم است به منظور اطمينان از كفايت و رعايت دستورالعمل ها و مكانيزم هاي امنيت اطلاعات،   -

مميزي هاي مستقل به صورت دوره اي و بر اساس توصيه هاي مميزي نظام استاندارد مرجع انجام شود. 

اين گونه مميزي ها بايد توسط نهادها يا مراكزي انجام شود كه صلاحيت آنها از سوي مراجع ذيصلاح 

 صحه گذاري شده باشد. 

حتي الامكان لازم است مميزي سامانه مديريت امنيت اطلاعات بر اساس متدهاي تعريف شده در  -

) انجام پذيرد.  ISO-27001استانداردهاي پذيرفته شده امنيت اطلاعات (مانند استاندارد 

 لازم است فعاليت هاي مميزي به نحوي انجام شود كه خود تبديل به منبع توليد ريسك نگردد.  -
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حفاظت از گزارش هاي توليد شده در حين مميزي ضروري است و سطح طبقه بندي اين گزارش ها،  -

 . خواهند بود مميزي شده  اطلاعاتييك رده بالاتر از سطح طبقه بندي دارايي

در كليه سازمانها، ادارات و نهادهاي دولتي، و همچنين در مراكزي كه توسط سازمان پدافند غير عامل  -

 دسته بندي شده اند، سپردن مميزي به اتباع يا شركتهاي مهم يا حساس، حياتيبه عنوان سازمانهاي 

 خارجي ممنوع است. 

در كليه فعاليت هاي مميزي اولاً لازم است استقلال مميزي كننده به رسميت شناخته شده و رعايت  -

گردد و ثانياً حقوق مميزي شونده رعايت گردد. 

  

فرآيند: 

مسئوليت تهيه گزارش شناخت سازمان را مي توان بر عهده كارگروهي متشكل از افراد آگاه به ماموريت 

سازمان، روش هاي ارائه خدمات رايانه اي سازمان و همچنين آگاه به امنيت اطلاعات گذاشت. اين 

گزارش كه بايد به رؤيت بالاترين مقام اجرايي سازمان برسد، به عنوان نقطه شروع عمليات ارزيابي ريسك 

مورد استفاده قرار مي گيرد. 

معمولاً ارزيابي ريسك نيز بر عهده كارگروه فوق گذاشته مي شود. در اين حالت كارايي فعاليت ها افزايش 

خواهد يافت. البته در هر حالت بايد روشي قاعده مند براي ارزيابي ريسك انتخاب يا طراحي و اجراء شود، 

به طوري كه اجراي آن توسط افراد مختلف منجر به خروجي يكسان شود. 
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از نتايج ارزيابي ريسك براي انتخاب مكانيزم هاي امن سازي استفاده مي شود. مكانيزم هاي امنيتي دارايي 

هاي اطلاعاتي مهم يا فرآيندهاي مهم بايد مكتوب بوده و به صورت رسمي  به اطلاع كاربران برسد و تعهد 

كتبي ايشان به رعايت آنها اخذ شود. 

براي اطمينان از رعايت مكانيزم ها مي توان از روش هاي بازرسي يا مميزي استفاده كرد. از آنجا كه 

گرايش كلي در سامانه هاي مديريت اطلاعات حركت به سمت تعالي سازمان و بهبود مستمر وضعيت است 

روش مميزي ترجيح داده مي شود. در اين حالت بايد الزامات مميزي از قبيل فعاليت هاي پيشنياز ، اجراي 

نظام مند و بازنگري هاي مديريتي مورد توجه قرار گيرد. 

 

 


