
 

 
 

 

 

 

 

 

 

 توصيه نامه ايمن سازي ساختارها و سامانه هاي فناوري اطلاعات

  : قوانين استفاده از كامپيوتر9توصيه نامه شماره 

 توصيه نامه نوع سند

 عمومي سطح دستيابي سند

 عادي سطح امنيتي سند

 خيلي فوري اولويت سند
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Uهدف: 

اطلاعاتي (بر اساس روش هاي از دارايي هاي هدف از تدوين اين توصيه نامه بيان لزوم استفاده كنترل شده 

به منظور كاهش زيان ها و يا تبعات امنيتي ناشي از بهره برداري نادرست از دارايي هاي از پيش تاييدشده) 

.  باشدمي اطلاعاتي 

 

U :ضرورت

بديهي است تحميل بار بيش از حد ظرفيت به هر ابزار مي تواند يكي از دو پيامد خرابي ابزار و يا كاهش 

كيفيت خروجي را به دنبال داشته باشد. علاوه بر آن شرايط كار هر ابزار نيز تابع محدوديت هاي مختلف از 

قبيل درجه حرارت، رطوبت، ارتعاش، ميدان مغناطيسي يا الكتريكي و مشابه آن مي باشد. دارايي هاي 

اطلاعاتي نيز داراي اين محدوديت ها مي باشند. يكي ديگر از خصوصيات اغلب دارايي هاي اطلاعاتي، 

سهولت به كارگيري آنها در كاربرد هاي مختلف (مثلاً شخصي يا اداري) مي باشد. اطلاعات ذخيره شده 

در رسانه هاي الكترونيكي قابليت انتقال آسان از يك مكان به مكان ديگر را داشته و در صورت دسترسي 

داشتن به ابزار مناسب، به راحتي قابليت تغيير، حذف و يا جعل را دارند. 

به دلايل فوق و بسياري دلايل ديگر كه اشاره به آنها در اين زمان نمي گنجد، ضروري است استفاده از 

دارايي هاي اطلاعاتي و داده هاي موجود در آنها تحت كنترل كامل باشد و اين دارايي ها بر اساس روش 

هاي قابل پذيرش و از پيش تاييد شده مورد استفاده قرار گيرند. 
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UالزاماتU :

مسئوليت تدوين شرايط و نحوه استفاده قابل پذيرش از دارايي هاي اطلاعاتي به عهده متصدي يا  −

 يا مالك همان دارايي اطلاعاتي مي باشد. شرايط تدوين شده بايد به اطلاع كاربران تحويل گيرنده

 رسانده شود.

قوانين كشوري و مقررات سازماني بايد به عنوان اولين منبع استخراج نحوه استفاده قابل پذيرش از  −

تجهيزات رايانه اي مورد توجه قرارگيرند. بنابراين لازم است كليه قوانين و مقرراتي كه مستقيماً در 

ارتباط با بهره برداري از اين تجهيزات وضع شده، شناسايي گرديده و يك نسخه از انها در دسترس 

 باشد.

اگر ارائه خدمات رايانه اي به نحوي است كه عبور داده از مرزهاي كشوري را ضروري مي سازد  −

بايد به قوانين يا محدوديت هاي بين المللي مربوط به پردازش يا انتقال داده يا ارائه خدمات 

رايانه اي در كشورهاي محل عبور يا پردازش داده توجه شود. (به علت متفاوت بودن سيستم هاي 

قضايي ممكن است انتقال برخي داده ها يا استفاده از برخي الگوريتم هاي رمزنگاري در بعضي 

 كشورها جرم محسوب شود)

كليه بهره برداران از دارايي هاي اطلاعاتي بايد بر اساس شرايط تعيين شده از دارايي هاي  −

 اطلاعاتي استفاده نمايند.

لازم است نحوه استفاده قابل پذيرش از دارايي هاي اطلاعاتي براساس نتايج حاصل از عملكرد  −

سامانه مورد بازنگري و تصحيح قرار گيرد. 
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استفاده صحيح از يك دارايي اطلاعاتي بدين معني است كه بايد بهره برداري از آن در جهت  -

اهداف تعيين شده سازمان صورت پذيرد و كمترين مخاطرات را براي دارايي هاي اطلاعاتي و 

فرآيندهاي سازماني ايجاد نمايد.  

 شرايط  مواردي همچون علاوه بر ملاحظات امنيتي بايداز دارايي هاقابل پذيرش نحوه استفاده  -

  و شرايط محيطي محل استفاده، نحوه استفاده صحيحتعيين شده توسط سازنده يا تامين كننده،

 .كند بيان  نيزشرايط پس از بهره برداري از دارايي ها را

هرست ف   يا دارايي هاي اطلاعاتي مندرج درلازم است جهت استفاده از كليه تجهيزات پردازشي -

( بر اساس روال مدون صدور مجوز استفاده از دارايي هاي اطلاعاتي، مجوزهاي بهره برداري 

 اخذ گردد. دارايي هاي اطلاعاتي) 

، توافق نامه  داراي طبقه بندي حفاظتيلازم است كليه افراد قبل از استفاده از دارايي هاي اطلاعاتي -

 (و يا سند مشابهي كه شرايط بهره برداري از داراي هاي اطلاعاتي داراي طبقه حفظ محرمانگي

  را پذيرفته و امضاء نموده باشند. بندي به روشني در آن شرح داده شده باشد)

 با تعامل با فناوري اطلاعات يا نهاد جايگزين آنمركز حراست واحد امنيت اطلاعات يا لازم است  -

مالكان و متصديان دارايي هاي اطلاعاتي، شرايط و ضوابط دسترسي افراد به دارايي ها و شرايط 

 اختصاصي بهره برداري از هر دارايي اختصاصي مد نظر قسمت مربوطه را اخذ و در دستورالعمل

 متصديان دارايي هاي اطلاعاتي).  /ان لحاظ نمايند. (نحوه استفاده و شرايط خاص مالكاطلاعاتي
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نحوه استفاده و دسترسي به دارايي هاي اطلاعاتي پيرو سياست هاي كنترل دسترسي سازمان بوده و  -

 در صورت بيان شرايط ديگر مبني بر اخذ مجوز خاص، اين مجوزها بايد اخذ و رعايت گردد. 

رويدادها و يا موارد استفاده ناصحيح از دارايي ها توسط متصديان/مالكين دارايي ها، لازم است  -

ر نظارت بر بهره برداري امن از دارايي هاي اطلاعاتي را بمميزان امنيت و يا مراجع و افرادي كه 

مركز واحد امنيت اطلاعات يا  مكتوب شده و به  هاي گزارش/ ثبت رخدادعهده دارند، طبق فرم

  اعلام گردد. فناوري اطلاعات يا نهاد جايگزين آنحراست 

براي تعيين شرايط قابل پذيرش استفاده بايد از نتايج حاصل از شناخت سازمان و تحليل (ارزيابي  -

 ريسك) نيز استفاده شود.

شرايط نگهداري و تعميرات دارايي هاي اطلاعاتي سخت افزاري نيز بايد به عنوان بخشي از شرايط  -

 نحوه استفاده قابل پذيرش لحاظ شود.

نصب اصلاحيه ها و به هنگام سازي نرم افزارها نيز بايد به عنوان بخشي از شرايط نحوه استفاده  -

 قابل پذيرش لحاظ شود.

استفاده شخصي از دارايي هاي اطلاعاتي سخت افزاري يا نرم افزارهاي تحت مالكيت يا در اختيار  -

سازمان ممنوع است. نگهداري اطلاعات شخصي در رايانه هاي سازماني حتي الامكان بايد ممنوع 

باشد. اگر مديريت سازمان بخواهد اين ممنوعيت را ناديده بگيرد اولاً بايد مسؤوليت آن را به عهده 

بگيرد و ثانياً بايد فضاي مجزايي به اين كار اختصاص داده شده و از طريق مكانيزم هاي كنترل 
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 نقض  ازدسترسي، به طور كامل كنترل گردد. در اين صورت لازم است به پيامدهاي قانوني ناشي

 حريم خصوصي افراد توجه شود.

هنگام تعيين شرايط قابل پذيرش بهره برداري بايد به تجهيزات خارج از سازمان توجه خاص نمود.  -

تجهيزاتي كه خارج از ديد روزمره تحويل گيرنده آن مي باشند از اين قبيل محسوب مي شوند و 

به عنوان تجهيزات بدون مراقب لحاظ مي شوند. به عنوان مثال سايت هاي مخابراتي خارج از 

سازمان، تجهيزات موجود در كانال هاي مخابراتي و داكت ها (زيرزميني يا درون ساختمان)، 

خودپردازها يا دستگاه هاي فروش خودكار نصب شده در مكان هاي عمومي و تجهيزات اماني 

 نصب شده در مكان هاي خارج از سازمان نمونه هايي از اين تجهيزات هستند.

آزمايش نرم افزارهاي جديد قبل از نصب در محيط عملياتي، بايد به عنوان يكي از شرايط اصلي  -

تعيين شود. تخريب اطلاعات ناشي از عملكرد بد نرم افزار يا عدم انطباق فرمت اطلاعات مي تواند 

 نتايج غيرقابل جبراني در پي داشته باشد.

در بهره برداري تخصصي از نرم افزارها و سخت افزارها، آموزش و ميزان مهارت كاربر بايد به  -

عنوان شرايط بهره برداري لحاظ شود. در صورتي كه آموزش كاربران امكان پذير نباشد (مثلاً 

وب يا مكان هاي در دسترس عموم)،صدور مجوز بهره برداري فقط بايد پس از ارائه خدمات در 

اطمينان از محدويت كامل دارايي اطلاعاتي به كاربرد مورد نظر صادر شود. يعني واسط ارتباطي 

كاربر يا حدود دسترسي به نحوي تنظيم شده باشد كه انجام هيچ فعاليتي بجز فعاليت خاص در نظر 

 گرفته شده براي ابزار امكان پذير نباشد.
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تجهيزات بدون مراقب نبايد امكان دسترسي ممتاز به دارايي هاي اطلاعاتي را ايجاد نمايند مگر  -

آنكه زمان، حدود و مدت آن از قبل تعيين شده و به اطلاع تحويل گيرنده يا مالك تجهيزات 

 هدف رسيده باشد.

نحوه و ترتيب از سرويس خارج كردن دارايي هاي اطلاعاتي بايد به عنوان بخشي از شرايط نحوه  -

بهره برداري از دارايي اطلاعاتي معين شده باشد. در صورتي كه دارايي اطلاعاتي داراي نقش 

كليدي در ارائه خدمات باشد روش از سرويس خارج كردن آن بايد مدون شده و در مانورهاي 

 طرح پيوستگي عمليات تمرين شود.

 

U:فرآيند 

هنگام تعيين شرايط استفاده قابل پذيرش براي هر دارايي اطلاعاتي بايد در خصوص مكتوب بودن يا شفاهي 

بودن دستورالعمل مربوط تصميم گيري كرد. به طور كلي اين شرايط را مي توان به دو دسته شرايط عمومي 

و شرايط اختصاصي كار با هر دارايي اطلاعاتي تقسيم كرد. 

شرايط اختصاصي كار بايد مكتوب بوده و به امضاي بهره بردار برسد. به علاوه اگر غفلت يا استفاده 

نادرست موجب نقض مقررات يا قوانيني گردد كه پيگرد انضباطي يا قضايي به دنبال داشته باشد، اين 

موضوع بايد به اطلاع بهره بردار برسد و اطمينان حاصل شود بهره بردار موضوع را (در حد متعارف) درك 

كرده است. 
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شرايط عمومي استفاده قابل پذيرش را مي توان در قالب جلسات توجيهي يا اطلاعيه به كاربران خارج از 

سازمان اعلام نمود. اما در مورد كاربران درون سازمان بايد اين كار را در قالب ابلاغيه هنگام استخدام يا 

تغيير در شرايط كاري (تغيير پست، تغيير شغل و يا تغيير در روش يا تجهيزات) به اطلاع افراد رساند. 

نتايج حاصل از ارزيابي ريسك مهمترين منبع تعيين شرايط نحوه استفاده قابل پذيرش را تشكيل مي دهد. 

علاوه بر آن شرايط عملكرد تعيين شده توسط سازنده يا تامين كننده سخت افزار يا نرم افزار يا خدمات، 

راهنماي مهم ديگر تعيين شرايط مي باشد. 

شرايط استفاده قابل پذيرش شرايط ثابتي نيست و با توجه به پيشرفت فناوري يا تغيير در محيط عملياتي 

سازمان قابل تغيير مي باشند. اين شرايط را مي توان بر اساس نتايج حاصل از مميزي، بازنگري هاي 

دوره اي، ارزيابي مجدد ريسك، نتايج حاصل از مانورها و يا تجربه تغيير داد. 

 


